[bookmark: _Hlk114756657]Стремительное развитие информационных технологий заставляет современное поколение детей и подростков столкнуться с принципиально новыми вызовами и угрозами, сокрытыми в информационно-телекоммуникационных сетях.
Для защиты себя и своих близких от их негативного воздействия Важно соблюдать основные правила безопасного поведения в информационной среде, в том числе в информационно-телекоммуникационной сети «Интернет».

Угроза № 1. Вредоносные программы

Ежегодно регистрируются миллиарды информационных атак, совершенных злоумышленниками с помощью вредоносных программ – любого программного обеспечения, предназначенного для получения несанкционированного доступа к вычислительным ресурсам персональных устройств или к сведениям, на них хранимым, с целью незаконного использования чужой личной информации или причинения вреда (ущерба) её владельцу. 
Вредоносные программы могут: 
– передать Вашу персональную информацию третьим лицам для использования ими в своих целях без Вашего согласия;
– обеспечить доступ третьих лиц к Вашим банковским картам или картам Ваших родителей (законных представителей);
– уничтожить или «спрятать» ценную личную информацию;
– вывести из строя персональное устройство. 

Как защититься от угрозы?
1. Установите на персональные устройства или попросите родителей (законных представителей) это сделать специальные антивирусные программы 
от официальных разработчиков. Они помогут предотвратить атаки, совершаемые с помощью вредоносных программ.
2. Не храните в памяти персональных устройств, имеющих доступ к информационно-телекоммуникационной сети «Интернет», сведения 
(в форме записей в заметках, фотографий и тд.), 
с помощью которых злоумышленники могут получить доступ к Вашим личным кабинетам пользователей или банковским картам (логины-пароли, пин-коды и тд.).
3. Устанавливайте программы только от знакомых Вам разработчиков и с официальных источников. 
4. Периодически проверяйте свои персональные устройства на предмет наличия (отсутствия) вредоносных программ с помощью антивирусных программ и утилит.
5. Устанавливайте сложные пароли, сочетающие цифровые и символьные комбинации. 

Угроза № 2. Опасные знакомства

Информационно-телекоммуникационные сети обеспечили возможность круглосуточного поддержания связи с друзьями и близкими, а также предоставили механизмы для заведения новых знакомств в режиме онлайн.
Однако не стоит забывать, что нередко их преимущества используются третьими лицами для реализации своих противоправных замыслов (например, вовлечения несовершеннолетнего 
в антиобщественную или преступную деятельность, хищения личных данных или материалов для вымогательства денежных средств, мошенничества).

Как защититься от угрозы?
1. Старайтесь не выкладывать в социальных сетях и на иных площадках виртуального общения информацию об адресе проживания, месте учебы 
и другие сведения, с помощью которых злоумышленники могли бы Вас найти в реальной жизни.
2. Не направляйте незнакомым лицам личные фотографии и персональную информацию, в том числе принадлежащие другим членам Вашей семьи.
3. Не продолжайте общение с незнакомыми или малознакомыми пользователями, особенно при поступлении от них настойчивых предложений 
о личной встрече без уведомления родителей, (законных представителей), об оказании помощи 
в перевозке или переносе предметов, содержание которых Вам неизвестно или не понятно, или иных подозрительных инициатив. Сообщите родителям (законным представителям) о поступлении подобных просьб. 
4. Проверяйте онлайн-обращения друзей 
и близких о срочном предоставлении денежных средств или иных материальных ценностей 
во избежание становления жертвой мошенников. 

Угроза № 3. Травля в виртуальном пространстве (кибербуллинг)

Отсутствие непосредственного контакта при общении существенно снижает степень личной ответственности пользователей за соблюдение этических норм, что делает цифровые общественные площадки идеальным местом для любителей негативного эмоционально-психологического давления на окружающих.
Кибербуллинг представляет собой форму психологического насилия, реализуемую с помощью информационно-телекоммуникационных технологий и направленную на сознательное намеренное доставление собеседнику дискомфорта и (или) страданий, зарождение у него страха и подчинения чужой воле. 
Часто кибербуллинг становится продолжением травли, реализуемой в реальной жизни, например, 
в школе. Это крайне опасное явление, реагировать 
на которое необходимо правильно и своевременно 
во избежание трагических последствий. 

Как защититься от угрозы?
1. Отдавайте приоритет «закрытым» профилям, доступ к которым будут иметь только Ваши друзья 
и знакомые Вам лица.
2. Ведите себя вежливо. Относитесь к другим пользователям информационных сетей так, как хотите, чтобы относились к Вам.
3. Не отвечайте на оскорбления, угрозы 
и унижающие заявления, поступающие Вам в рамках электронной переписки от незнакомцев. Сообщите 
о факте поступления соответствующего материала администрации социальной сети или иной виртуальной площадки с помощью специальных сервисов обратной связи (например, во «Вконтакте» необходимо перейти на страничку обидчика 
и воспользоваться инструментом «Пожаловаться», указав причину «Оскорбление»). Добавьте профиль пользователя в «черный список», что ограничит его доступ к Вашей странице.
4. При поступлении оскорбительных обращений от известных Вам в реальной жизни лиц (одноклассников, друзей и тд.) обсудите произошедшее с собеседником – нередко подобное поведение является следствием недопонимания или неразрешенной конфликтной ситуации. Постарайтесь прийти к взаимопониманию.
5. В случае осознания невозможности разобраться с проблемой самостоятельно не бойтесь обращаться за помощью к родителям (законным представителям), другим взрослым родственникам и близким людям. Оценив ситуацию, они смогут оказать Вам содействие в подборе наиболее эффективного способа 
её преодоления.
7. Обращайтесь к специалистам школьных служб примирения – они окажут необходимую консультативную помощь и выступят посредниками 
в разрешении конфликта.

Угроза № 4. Недостоверная информация

Не вся размещаемая в информационно-телекоммуникационной сети «Интернет» информация правдива. Чтобы не стать жертвой обмана, необходимо научиться критически оценивать прочитанное в целях отделения правды от лжи.

Как защититься от угрозы?
[image: http://qrcoder.ru/code/?https%3A%2F%2Fwww.mos.ru%2Fnews%2Fitem%2F105790073%2F&4&0]1. Не доверяйте всецело одному источнику информации. Обращайтесь к различным информационным ресурсам, сравнивайте публикуемую на них информацию 
о заинтересовавшей Вас тематике, пользуйтесь научной литературой.
2. Обсуждайте волнующие Вас вопросы 
с родителями (законными представителями), другими людьми, которым доверяете. В процессе диалога Вы сможете получить интересующие Вас ответы. 
3. Не доверяйте информационным материалам, которые гарантируют Вам легкое получение материальных или иных ценностей без приложения усилий. За личиной подобных предложений нередко скрываются мошенники.
Угроза № 5. Интернет-зависимость

Виртуальная среда притягательна: она позволяет воплотить в жизнь то, что в реальности является невозможным. Вместе с тем при чрезмерно долгом взаимодействии она может стать причиной разрушения Ваших мечтаний и обратиться тюрьмой, самостоятельно выбраться из которой будет очень сложно.

Как защититься от угрозы?
1. Составьте график, в соответствии с которым будете играть в компьютерные игры, общаться 
в социальных сетях и пользоваться иными информационно-телекоммуникационными ресурсами. Помните, что в зависимости от возраста рекомендуемая безопасная длительность нахождения в цифровой среде составляет от 30 минут до 3-х часов в день. Старайтесь не превышать установленных Вами временных пределов.
2. Не забывайте делать перерывы в работе 
за компьютером или иными электронными устройствами. Это позволит снизить Вашу утомляемость, повысит работоспособность, а также минимизирует негативное воздействие на Ваш организм.
3. Отдавайте предпочтение формам организации досуга, не связанным с использованием информационно-телекоммуникационных технологий.  Чтение печатной книги или прогулка с друзьями 
на свежем воздухе могут быть не менее увлекательными, чем общение в онлайн-чате или просмотр фильма. 
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